
 

  
ISO/IEC 27032 Lead Cybersecurity Manager

  
  -Réference: SII-411   -Prix: 10800 DH/P   -Durée: 5 Jours (35 Heures)

   Les objectifs de la formation

Cette formation approfondie vous permettra de comprendre en détail les composantes et les opérations d'un

programme de cybersécurité conforme aux normes ISO/CEI 27032 et au Cadre de Cybersécurité NIST

 Vous serez en mesure de connaître les objectifs, le contenu et la corrélation entre ces normes et cadres

opérationnels, ainsi qu'avec d'autres normes et cadres

 De plus, vous pourrez maîtriser les concepts, les approches, les normes, les méthodes et les techniques pour

établir, mettre en œuvre et gérer efficacement un programme de cybersécurité au sein d'une organisation

 Vous saurez interpréter les lignes directrices de l'ISO/CEI 27032 dans le contexte spécifique de votre

organisation

 Vous acquerrez également l'expertise nécessaire pour planifier, mettre en œuvre, gérer, contrôler et maintenir

un programme de cybersécurité conformément aux spécifications de l'ISO/CEI 27032 et du Cadre de

Cybersécurité NIST

 Enfin, vous serez en mesure de conseiller une organisation sur les meilleures pratiques de gestion de

la cybersécurité

   A qui s'adesse cette formation ?

   POUR QUI :

Professionnels de la cybersécurité, experts en sécurité de l'information, chefs de projet et consultants en

sécurité IT.

   PRÉREQUIS :

Une connaissance fondamentale sur la norme ISO/CEI 27032 et des connaissances approfondies sur la

cybersécurité.

   Programme

  Le premier jour de la formation portera sur l'introduction à la cybersécurité et aux
concepts liés, tels que définis par l'ISO/CEI 27032.

  La formation abordera les politiques de cybersécurité, le management du risque en
cybersécurité, ainsi que les mécanismes d'attaque.

  Au cours de la formation, les participants seront formés sur les politiques de
cybersécurité, la gestion des risques liés à la cybersécurité et les différents
mécanismes d'attaque.



 Programme
  Le quatrième jour de la formation sera consacré à la gestion des incidents, au suivi
et à l'amélioration continue des mesures de cybersécurité.

  L'examen de certification "PECB Certified ISO/IEC 27032 Lead Cybersecurity
Manager" sera passé en ligne à l'issue de la formation.

   Sessions - Référence SII-411

  Casablanca

  Du 15-07-2024 Au 19-07-2024

  Du 21-10-2024 Au 25-10-2024

  A distance

  Du 22-07-2024 Au 26-07-2024

  
 

 
 

(+212) 5 22 27 99 01

 
 

 
(+212) 6 60 10 42 56

 
 

 
Contact@skills-group.com

    Nous sommes à votre disposition :
  De Lun - Ven 09h00-18h00 et Sam 09H00 – 13H00 

  Angle bd Abdelmoumen et rue Soumaya, Résidence Shehrazade 3, 7éme étage N° 30
Casablanca 20340, Maroc
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